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Antragstext

Die Mitglieder des Landesverbandes BUNDNIS 90/DIE GRUNEN Schleswig-Holstein
beschliefien, fur griine Online-Veranstaltungen schnellstmoglich auf die Nutzung
von Zoom zu verzichten und stattdessen ausschlielich Open-Source-Plattformen
(z. B. BigBlueButton, Jitsi Meet) zu nutzen.

Dafur wird der Landesvorstand nachdrucklich darum gebeten,

1. fur seine eigenen Online-Veranstaltungen auf die Plattform Zoom zu verzichten
und stattdessen ausschliefslich Open-Source-Alternativen zu nutzen,

2.die gleich lautende Bitte an alle KVen und deren Untergliederungen im Land SH
weiterzuleiten,

3.an den Bundesvorstand zu appellieren, diese Forderung ebenfalls fir Bundes-
Formate umzusetzen und dartber hinaus die Bitte um Nutzung der Open-Source-
Alternativen an Stelle von Zoom an alle Landesverbande und deren
Untergliederungen sowie an die Grune Gruppe im EU-Parlament weiterzugeben und

4.sich beim Bundesvorstand dafir einzusetzen, dass neben Jitsi Meet
(meet.gruene.de) auch die BigBlueButton-Plattform der Netzbegriinung
(bbb.netzbegruenung.de) als Dienst des Griinen Netztes bereitgestellt und unter
der Domain gruene.de eingebunden wird sowie beide Plattformen mit ausreichend
Kapazitaten ausgestattet werden.

Begriindung

Die Verwendung von Zoom ist zuverlassig, bequem und auch im Falle, dass viele Personen zeitgleich
und sogar mit Bild und Ton teilnehmen, stabil und leistungsstark. Sie bringt aber auch verschiedene
datenschutzrelevante Fragen und Gefahren mit sich, darunter:

1. Metadaten und biometrische Daten: Zoom erhebt und lbertragt Metadaten, die Informationen Gber
die Nutzung und die Teilnehmenden unserer Videokonferenzen enthalten kdnnen. Dariiber hinaus kann
Zoom biometrische Daten von Teilnehmer*innen erfassen, z.B. Gesichtserkennung und individuelle
Sprachmerkmale.

2. Nutzungsbedingungen (AGB): Die Zoom-AGB erlauben prinzipiell die Weitergabe/den Weiterverkauf
der gesammelten Nutzer*innen-Daten bzw. schliefRen dies nicht explizit aus. Dass die Videokonferenzen
Uber ,deutsche Server® laufen, wird damit als Argument pro Zoom irrelevant. Eine sorgfaltige Priifung
der Nutzungsbedingungen von Zoom ware sinnvoll,um erkennbar zu machen, inwieweit die von uns
(zum Grofteil unwissentlich) Ubertragenen Daten verwendet werden, und dass Datenschutzrechte nicht
im ausreichenden, wiinschenswerten Mafe geschiitzt sind. Eine solche Uberpriifung ist von zum
GroRteil ehrenamtlich Engagierten nicht zu leisten bzw. so von externen Dienstleiter*innen
durchgefihrt, aufwendig und kostenintensiv. Diese Finanzmittel (Spendengelder grofitenteils von den
ehrenamtlich aktiven Mitgliedern) lassen sich besser an anderer Stelle investieren.
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3.Abhangigkeit: Wir als Partei machen uns ohne Not von externen Unternehmen und deren
Infrastruktur abhangig. Diese Unternehmen laufen prinzipiell immer Gefahr, in Konkurs zu gehen oder
aufgekauft zu werden von Firmen, die dann mutmafilich mit anderen AGB aufwarten und entsprechend
nach ihren Vorstellungen mit den vorratigen Daten verfahren kdnnen. Es besteht aber auch die
potenzielle Gefahr, dass externe Unternehmen (durch uns nicht beeinflussbar) unter politischen Druck
geraten. Was etwa, wenn Donald Trump im Falle einer erneuten Prasidentschaft beschliefdt, dass er nicht
will, dass europadische Andersdenkende weiterhin US-Infrastruktur fur ihre Kommunikation nutzen?

4. Sicherheitsrisiken: Zoom war in der Vergangenheit aufgrund von Sicherheitslicken und
Datenschutzproblemen in den Schlagzeilen. Wir mussen aber jeder Zeit sicherstellen kdnnen, dass die
Daten unserer Partei BUNDNIS 90/DIE GRUNEN und deren Untergliederungen und die Privatsphare
unserer Mitglieder ausreichend geschutzt sind. Zwar tauchen bei den Opensource-Optionen
systemimmanent auch immer wieder Sicherheitslicken auf. Diese werden hier aber aus eigenem
Community-Interesse wesentlich konsequenter, professioneller, effektiver und transparenter im Sinne
des User*innen-Schutzes erkannt, bearbeitet und geschlossen.

5. Exklusion: Mit der weiteren Nutzung von Zoom - auch Zoom X - werden alle Mitglieder
ausgeschlossen, die sich der Sammlung und Speicherung ihrer Daten wohlweislich entziehen wollen
und darum an all den auf dieser Plattform angebotenen Veranstaltungen nicht teilnehmen (wollen).
Dazu gehoren auch so wichtige Formate wie der ,Kurze Draht” und Orga-Treffen zwischen den
verschiedenen Partei-Ebenen genauso wie Info-Veranstaltungen fur alle Parteimitglieder und
interessierte (Noch-)Nicht-Mitglieder. Dies widerspricht zutiefst dem Inklusions-Prinzip unserer Partei.

6. Barrierefreiheit: Fir die Verwendung von Zoom sprache auch die einfache Nutzung selbst fur
ungelbte User*innen, sind Beflrworter*innen der US-Plattform Gberzeugt. Doch diese Einschatzung
tauscht. Zwar ist bisher kein einziges Videokonferenztool komplett barrierefrei. Jitsi Meet und Big Blue
Button schneiden mit 80 % bzw. 89 % vergleichsweise besser ab als Zoom (78 %). Das ergab 2022 eine
Untersuchung der Deutschen Blindenstudienanstalt e.V. (blista), die Tools einem angepassten BITV/EN
301 549-Test unterzogen. Auch die Beratungsstelle fiir Inklusion im Fuftball ,KickIn!“ Hat die
Barrierefreiheit der Tools untersucht (Stand: 2023). Die Ergebnisse zeigen: Bei allen ist noch Luft nach
oben.

7. Grundsatzprogramm: Gemaf? unserem Grundsatzprogramm (Seite 49) setzen wir uns gegen
UbermaRige Datenmacht und -monopole ein, befiirworten Open Source und streben eine grofiere
technologische Souveranitat fur die Europaische Union an (Seite 50). Die Verwendung von Zoom steht
im Widerspruch zu diesen Grundsatzen.

Dieselben Fragen und Bedenken gelten fiir die Microsoft-Plattform ,Teams®, weswegen diese
ausdrucklich als Alternative ausfallt.

Aus all diesen Grunden wird die Nutzung von Zoom in der digitalen Fachwelt schlicht als
unverantwortlich, im besten Falle naiv beurteilt. Wer sie weiterhin nutzt, setzt die Teilnehmer*innen
wissentlich in Kauf nehmend Gefahren aus, die noch nicht mal bis ins kleinste Detail absehbar sind.
Man male sich nur einmal die nicht unwahrscheinlichen Szenarien aus, in denen Donald Trump erneut
US-Prasident wird, Vladimir Putin die Ukraine besiegt und sich an die Balkanstaaten (und NATO-
Mitglieder) heran macht oder die AfD in Kommunal- und Landesparlamenten an Einfluss gewinnt.

Mit Hilfe der bei Zoom in groRem Ausmaf? gesammelten Daten kann die gezielte Suche nach Personen
beginnen und die Jagd auf Menschen effizient durchgefiihrt werden. Dies gilt es unbedingt zu
unterbinden. Besser gestern als morgen.

Eine eigene BigBlueButton-Plattform soll geschaffen werden, aber nicht,um mit meet.gruene.de zu
konkurrieren, sondern vielmehr das Angebot fiur diejenigen zu erweitern, die lieber BigBlueButton
nutzen. Derzeit wird bbb.netzbegruenung.de vom Netzbegriinung e.V. ehrenamtlich betrieben. Durch die
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Bereitstellung einer eigenen Plattform seitens des Bundesvorstands kdnnen das Grune Netz integriert
sowie Fehlerbehebungen und Weiterentwicklungen effektiver durchgefihrt werden.

Quellen und Links zur sachlichen Vertiefung auch zu Sicherheitsliicken bei und Belastbarkeit (viele
gleichzeitig Teilnehmende) von Open-Source-Plattformen siehe:

https://cyber4edu.org/c4e/wiki/zoom

https://bigbrotherawards.de/2023/zoom

https://netzpolitik.org/2023/agb-aenderung-zoom-nutzt-daten-von-nutzerinnen-um-kuenstliche-
intelligenz-zu-trainieren/

https://www.heise.de/news/Schleswig-Holsteins-Digitalminister-Albrecht-ueber-den-Wechsel-zu-Open-
Source-6221361.html

https://www.golem.de/news/big-blue-button-wie-ccc-urgesteine-gegen-teams-und-zoom-
kaempfen-2005-148560.html

https://www.heise.de/news/CAOS-BSI-prueft-Open-Source-Projekte-findet-Luecken-bei-Videokonferenz-
Tools-9232811.html

https://www.heise.de/news/Hackerkonferenz-rC3-Ueber-300-Gigabit-Bandbreite-200-Terabyte-fuer-
Streaming-6315435.html

https://www.watson.ch/digital/international/896447927-ueberwachung-mit-gesichtserkennung-
erreicht-in-china-ein-neues-level

https://www.dbsv.org/videokonferenzen.html#barrierefreiheit

https://www.bundesfachstelle-barrierefreiheit.de/SharedDocs/Downloads/DE/Veroeffentlichungen/
videokonferenzto-os-vergleich-der-barrierefreiheit.html?nn=2b3917fb-9ab4-4086-al112-8eabcac22c9e

Unterstiitzer*innen

Anke Thomsen (KV Pinneberg); Florian Juhl (KV Pinneberg); Oliver Lorentzen (KV Pinneberg); Lars Bode
(KV Pinneberg); Sebastian Rautert (KV Pinneberg); Jens Ewald (KV Pinneberg); Hans vom Schlof} (KV
Pinneberg); Erik Wassermann (KV Segeberg); Norbert Tretkowski (KV Schleswig-Flensburg); Jennifer
Herbert (KV Kiel); Sebastian Bonau (KV Schleswig-Flensburg); Jessica Kordouni (KV Kiel); Michael
Brandtner (KV Kiel)
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